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Innledning/bakgrunn

Nasjonal strategi for digital sikkerhet (2019) definerer digital sikkerhet som beskyttelse av
«alt» som er sarbart fordi det er koblet til eller pd annen mate er avhengig av informasjons-
og kommunikasjonsteknologi (IKT). De senere ar har vist at trusselakterer i stadig sterre grad
utnytter muligheter som matte oppsta i det digitale rom og fremmedstatlig
etterretningsaktivitet mot bade offentlige og private virksomheter gker.

Det er videre et styrende prinsipp i den nasjonale strategien at myndigheter og neeringsliv
skal samarbeide for & identifisere, utveksle erfaringer om og drafte digitale
sikkerhetsutfordringer. Det er et delmal innen forebyggende sikkerhet at myndigheter og
virksomheter deler informasjon om trusler, sarbarheter, hendelser og effektive tiltak med
relevante akterer for & ke samfunnets robusthet mot ugnskede digitale hendelser.

DSA er fag- og forvaltningsmyndighet pa stralevern, atomsikkerhet, radioaktiv forurensning
og radioaktivt avfall. Vi har et bredt spekter av samarbeidspartnere hvorav flere er sivile
neeringslivsaktaerer. Sikring av de nuklezere anleggene og nukleaert materiale er en av vare
mange oppgaver. lvaretagelse av godt stralevern, atomsikkerhet, atomberedskap og ikke-
spredning av atomvapen er vesentlig i vart samfunnsoppdrag og en god oppdragslasning er
avhengig av at vi til enhver tid sikrer god og felles situasjonsforstaelse hos vare
samarbeidspartnere.

Hoveddel

Noen av vare samarbeidspartnere er underlagt sikkerhetsloven gjennom enkeltvedtak (IFE),
mens andre er omfattet av sikkerhetsloven. Det & veere underlagt sikkerhetsloven innebeerer
at «virksomhetene kan settes i stand til & fa tilgang til sikkerhetsgradert informasjon — som
for eksempel trusselvurderinger og andre opplysninger som er av betydning for
sikkerhetsarbeidet». Det er ikke etablert faste styringssystemer som sikrer
informasjonsspredning pa en tilfredsstillende mate i dag.

DSA opplever at det er en gjentagende problemstilling at virksomheter og naeringsliv som
leverer kritiske samfunnstjenester ikke har tilgang til sikkerhetsgradert informasjon. Vi
oppfatter at det ikke er etablert gode rutiner med avklart og erkjent ansvarsforhold for deling
av informasjon. Dette kan omfatte bade generelle trusselvurderinger, men ogsa spesifikk
informasjon som gnskes delt. Dette vanskeliggjer informasjonsflyt og spesielt gjelder dette i
de tilfeller der informasjonen er gradert, men er ogsé utfordrende i forbindelse med
sgknadsbehandling og tilsyn. Sistnevnte innebeerer gjerne et gnske fra tilsynsmyndigheten
om & f& oversendt omfattende materiale fra virksomheten det skal feres tilsyn med. Dette kan
omfatte alt fra kilderegister til risikovurderinger. Det er en gjensidig forventning at sensitiv
informasjon kan formidles ved hjelp av noe annet enn vanlig epost.

DSA ivaretar oppfelging av vare atomanlegg i Halden og Kjeller, samt i Himdalen, i tillegg til
reaktordrevne fartgyer i norsk havn og farvann, foruten stralekilder i en rekke norske
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virksomheter. Vi har bade en generell veiledningsplikt og tilsynsansvar. God digital sikkerhet i
var sektor krever at vi legger til rette for gode partnerskap med relevante aktgrer ved
informasjonsdeling og et vedvarende fokus pa bygging av felles situasjonsforstaelse. Effektiv
digital sikkerhet forutsetter medvirkning fra neeringslivet. DSA opplever at det er en
utfordring at vi identifiserer kritisk infrastruktur eller grunnleggende nasjonale funksjoner
(GNF) uten at det etableres gode systemer og rutiner for informasjonsdeling. Relevant
informasjonsdeling i en tilrettelagt struktur vil sikre at objekteiere sitter pa et oppdatert
trusselbilde, noe som i sin tur bidrar til felles situasjonsforstaelse. | siste instans vil dette
kunne bidra til & identifisere svakheter innen digital sikkerhet og utbedre disse med adekvate
tiltak.

Konklusjon

DSA registrerer at problemstillingen om samvirke med akterer som ikke har tilgang til alle
informasjonsplattformer, og da seerlig i forbindelse med utveksling av sensitiv eller gradert
informasjon, ikke er nevnt i hgringsutkastet. Vi opplever at dette er en identifisert svakhet i
bygging av tilfredsstillende digital sikkerhet og anbefaler at stortingsmeldingen gir tydeligere
signaler og retning innen dette domenet. Behovet for etablering av gode styringssystemer
og/eller rutiner for deling av sensitiv og gradert informasjon mellom offentlige myndigheter
og neeringsliv ber etter var vurdering fremkomme av stortingsmeldingen.

Vennlig hilsen

Per Strand Eva Kvammen
Direkter seniorradgiver
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