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NORWEGIAN POLICE IT UNIT

Agenda
1. Politiets avhengighet til IT-systemer

2. Risikostyring: Før, under og etter hendelser

3. Cybertrusler og -operasjoner

4. Hendelseshåndtering og krisehåndtering

Side 222.11.2023



Politiet har en bred IT-portefølje

• Forvalter både samfunnskritisk infrastruktur og grunnleggende nasjonale funksjoner.

• Flere av IT systemene må derfor fungere 24/7, 365.

Bilde: Politiet Side 322.11.2023



Politiet har en bred IT-portefølje

• Politiet: Forebygge og etterforske lovbrudd, også datakriminalitet.

• PIT: Utvikle, vedlikeholde, drifte og sikre politiets IT-systemer – også i luften.

Bilde: Politiet Side 422.11.2023



Risikostyring før under og etter hendelser (og kriser)

• Forebygging – risikoreduserende tiltak utført i forkant

• Beredskap – planlagte tiltak for å håndtere hendelser

• Krisehåndtering – håndtering av hendelser og kriser

• Etterarbeid – evaluering, læring og forbedring (og øve!)

Bilde: Røde Kors, NSM og NIST Side 522.11.2023



Hvorfor er beredskap viktig?

• Beredskap er planlagte og forberedte tiltak som gjør 
oss i stand til å håndtere uønskede hendelser slik at 
konsekvensene blir minst mulig.

• Fordi vi ikke vil være i stand til å fjerne all risiko…

• … så vil hendelser, kriser og katastrofer inntreffe.

• Beredskapsapparatet bør dimensjoneres for restrisikoen.

«Det er sannsynlig at noe usannsynlig vil inntreffe».

«Fremtiden oppstår i variasjoner av fortiden.»

Bilde: DSB (2019) Analyser av krisescenarioer og E24 Side 622.11.2023



Risikostyring med bow-tie modellen

Bilde: DNV GL (2020) IKT-sikkerhet, robusthet i petroleumssektoren Side 722.11.2023



Hvorfor er IT-beredskap viktig?

Bilde: NRK og Aftenposten Side 822.11.2023



Krig skjerper trusselbildet

Bilder: BT, VG, DN, Politiet Side 922.11.2023



Russiske cyberoperasjoner i Ukraina

Bilde: Equinix Side 1022.11.2023



Hendelser vil inntreffe!

Spørsmålet er om man oppdager dem – tidsnok!

− Spionasje (konfidensialitet)

− Sabotasje (integritet / tilgjengelighet)

Og hvor godt forberedt man er på å håndtere dem!

• Driftsovervåkning og alarmer

− Kun dagtid eller 24/7, 365 drift? Hva med ferier?

• Deteksjonsevne- og hendelseshåndtering

− Ingen, in-house eller innleie av profesjonelle?

• Beredskapsplanverk og stabsorganisering

− Eskaleringsterskler (fra hendelse til krise)

− Varslingsrutiner (internt og eksternt)

− Bemanningsoversikter (med vaktordninger) ++

Bilde: DN og Stortinget Side 1122.11.2023



Helheten er viktig, fordi:

• IT systemer er sårbare og komplekse – samtidig blir trusselbildet mer krevende!

• Er det forebyggende arbeidet mangelfullt kan du få mange hendelser å håndtere!

• Mangler dere deteksjonsevne er det ikke sikkert du oppdager et sikkerhetsbrudd!

• Har du ikke lagret nødvendige logger blir det vanskelig å håndtere en hendelse!

• Uten backup av data kan det være vanskelig å gjenopprette normal drift!

• Beredskapsrutinene forutsetter en IT- og fungerende sikkerhetsarkitektur!

• Øve for å verifisere at beredskapsplanverket vårt fungerer etter hensikten!

«We don't rise to the level of our expectations, we fall to the level of our training.»

Side 1222.11.2023



Start med det enkleste!

• Hva er de viktigste systemene (og dataene) deres? Og hvor godt sikret er disse?

• Hvilke sårbarheter har vi og hvordan kan trusselaktørene utnytte disse?

• Vet IT-organisasjonen og ledergruppen hva de skal gjøre hvis…

− IT-systemene går ned?

− Et løsepengevirus krypterer data?

− … Og krever utbetaling av kryptovaluta?

− En statssponset trusselaktør er «på innsiden»?

• Hvis ikke, start med en enkel diskusjonsøvelse!

− Bli kjent med hverandre og deres ulike roller!

− Hva gjør at IT-avdelingen sover dårlig om nettene?

− Vil dere være i stand til å detektere på et tidlig tidspunkt?

− Vurder å gjøre endringer nå – så slipper dere være på etterskudd!

Bilde: PST Side 1322.11.2023



Takk for meg!

Og lykke til!

«We don't rise to the level of our expectations, we fall to the level of our training.»

Side 1422.11.2023
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