Sak

Mgteinnkalling Styringsgruppemgte i Normen
Til Styringsgruppen for Norm for informasjonssikkerhet i helse- og omsorgssektoren

Megtetidspunkt: Onsdag 27.09.2023 kl. 9.00-12.00
Sted: Digitalt mgte

Sakstittel / kommentar / forslag til vedtak

23/23 | Godkjenning av innkalling og dagsorden

09.00 | Forslag til vedtak:

Styringsgruppen godkjenner innkalling og dagsorden

24/23 | Godkjenning av referat fra mgte 08.06.23

Forslag til vedtak:
Styringsgruppen godkjenner referatet

25/23 | Sekretariatet orienterer, inkludert status pa startede prosjekter, inkludert

09.10 e  Kurs og webinar

e Normkonferansen

e Faktaark Integritet

e Mapping ISO og Normen

e Kartlegging av sma virksomheter

e Videre arbeid med revisjon av forvaltningsmodell og mandat for styringsgruppa

26/23 | Direktoratet for e-helses anbefaling til prioriterte tiltak innen digital sikkerhet — innspill til

10.00

oppfelging i videreutvikling av Normen.

Se vedlagte toppnotat.

10.30 Pause

27/23 | Handlingsplan 2024

10.45 | Se vedlagt forslag til handlingsplan. Forslaget er basert pa innspill fra redaksjonskomiteen og

sekretariatet. Forslaget drgftes pa dette mgtet og styringsgruppen gir sine innspill til
handlingsplanen. Endelig handlingsplan besluttes pa styringsgruppemgtet i november.

Medlemmene i styringsgruppen bes forberede innspill til prosjekter og satsingsomrader som de
mener skal veere med i handlingsplanen for 2024, basert pa Normens strategi 2023-2025.

27/23 | Eventuelt

12,00 SLUTT


https://www.ehelse.no/normen/normkonferansen-2023
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Handlingsplan Normen 2023

Veiledningsmateriell

Kompetanseheving,
samarbeid og
nettverk

; I
lederen fgF sma
i _____________________________________________________ |
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Lavere prioritet

Prioritet 2

e Se pa muligheter for hvordan Normen kan bidra med informasjon og veiledning om og pa
problemstillinger innen personvern og informasjonssikkerhet pa ny teknologi, inkludert Igsning for deling
av DPIA og ROS - ikke jobbet videre med 2023

e FA 20 a,b,c (Sikkerhets- og samhandlingsarkitektur) — revisjonsbehov kartlegges 2023
e Revisjon FA Bytte EPJ - revisjonsbehov kartlegges 2023

Prioritet 3

e Diverse oppdateringer i gamle FA (mobilt utstyr, ondsinnet kode, bezerbart utstyr, handtering av
lagringsmedia) —

e Utrede behov for og alternativer til hvordan kan Normen bidra til god og tilpasset sikkerhetskultur i
helse- og omsorgssektoren - kommer ikke til & giennomfgres 2023

e Utrede behov for og alternativer til oppfalging av etterlevelse av Normen — foreslas overfart til 2024

® Revisjon av FA revisjon med tilhgrende mal - ses i sammenheng med punktet om etterlevelse
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NO®RMEN STRATEGI 2023-2025

Norm for informasjonssikkerhet og personvern i helse- og omsorgstjenesten —sektorens felles
krav, verktgy og arena for informasjonssikkerhet og personvern

= Normen skal $ Overordnet strategi
e styrke og forenkle arbeidet med informasjonssikkerhet og Normen skal opprettholde og forbedre sin relevans og
personvern sektorens tillit, gjennom a ha
e bidra til at virksomheter som folger Normen har egnede tekniske og * relevante og oppdaterte krav
organisatoriske tiltak pa plass - malrettet og oppdatert veiledning av hgy faglig kvalitet
e fremme samhandling gjennom tillit i helse- og omsorgssektoren - malrettede og nyttige kompetansehevingsaktiviteter
e fremme en balansert tilneerming til konfidensialitet, tilgjengelighet, Helse- og omsorgssektorens behov skal alltid vare
integritet og robusthet forende for Normen.

e bidra til a understotte gode helsetjenester, god pasientsikkerhet,
kvalitetssikring, helsepersonellets laering, godt personvern og
pasientens helsetjeneste

‘=i Direktoratet for e-helse



N©RMEN STRATEGI

STRATEGISKE FOKUSOMRADER OG INITIATIVER

e Jobbe mairettet med
kompetanseheving gjennom blant
annet a se veiledningsmateriell og
kompetanseheving i sammenheng

e Veare tilgjengelig og i tett dialog og
samarbeid med sektoren og andre
relevante aktorer

e Normens veiledningsmateriell skal
holdes oppdatert

e Utvikle og forvalte nyttige verktey pa
normen.no og ha gode informative
nettsider

e Legge til rette for arenaer for
erfaringsdeling, samarbeid og deling
av maler og vurderinger

‘=i Direktoratet for e-helse

Tilpasset veiledning til sektorens sma
virksomheter

Sette fokus pa sikkerhetskultur gjennom
alle Normens virkemidler

IKT-beredskap og hendelseshandtering
Vaere premissleverandgr og gi tilpasset
veiledning pa anskaffelser og
leverandgroppfoelging

Legge til rette for og gi veiledning til a
understgtte digital samhandling, bruk av
ny teknologi og arbeidsformer
Videreutvikle veiledningsmateriell pa
forskning

Folge med pa og tilpasse til kommende
EU-regelverk, inkludert EHDS

2023-2025

Utvikle og forvalte gode verktoy
for oppfelging av etterlevelse av
Normen

Bidra til at helse — og
personopplysninger behandles
slik at det understotter
pasientsikkerhet og forsvarlig
pasientbehandling

Tydeliggjere og markedsfore hva
Normen er

Samarbeid, koordinering og
kobling med andre
veiledningsaktorer,
kontrollinstanser og
krav/irammeverk



Forslag til aktiviteter i handlingsplan 2024

e V\eiledning, krav og verktgy for sma virksomheter (fortsettelse av kartleggingsarbeid som skjer i 2023)
e Utrede behov for og alternativer til oppfalging av etterlevelse av Normen

e Revisjon av forvaltningsmodell og mandat for SG — hva skal Normen veere i fremtiden og begynne
jobben med tilpasninger i Normen til nye krav og regelverk (bla EHDS og NIS2)

® Veiledning eller andre aktiviteter om Kl og risiko

e Se pa muligheter for hvordan Normen kan bidra med informasjon og veiledning om og pa
problemstillinger innen personvern og informasjonssikkerhet pa ny teknologi, inkludert l@sning for deling
av DPIA og ROS

e \eiledning om digital hiemmeoppfalging og ansvar, gjiennom gjennom mini-revisjon av MU- og
velferdsteknologiveiledning

* Bygge gode mateplasser for sektoren — fortsette PVO- og CISO-nettverk, se pa muligheten for faste
«referansegrupper»

e Kompetansehevingsaktiviteter; fortsette med a skrive artikler, holde webinar, arrangere kurs ol.

e «Indremedisinsk» — dokumentforvaltning, arkiv og nettside
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Direktoratet for

e-helse Notat

Normens styringsgruppe

Dato 24.08.2023
Fra Direktoratet for e-ehelse
Ansvarlig Jan Gunnar Broch, avdeling Informasjonssikkerhet

Direktoratet for e-helses anbefaling til prioriterte tiltak innen digital sikkerhet
— innspill til oppfelging i videreutvikling av Normen.

Direktoratet for e-helse fikk fglgende oppdrag i tildelingsbrevet for 2023 (TB 2023-09):

«Direktoratet skal felge opp mal og innsatsomrader fra sitt innspill til den kommende
helseberedskapsmeldingen og anbefale hvilke tiltak som skal prioriteres, jf. ogsa melding
om helseberedskap som kan gi fgringer for arbeidet med digital sikkerhet i helse- og
omsorgssektoren.»

Digital sikkerhet — anbefaling til prioriterte tiltak (TB2023-09) besvarer oppdraget.
Dokumentet inneholder Direktoratets faglige anbefalinger til tiltak som bgr gjennomfares
sentralt og i den enkelte virksomhet. Anbefalingene danner grunnlag for fremtidige
beslutninger pa omradet digital sikkerhet.

Siden Normen og tilhgrende veiledningsmateriell er sentrale virkemidler i sektorens arbeid
med digital sikkerhet, peker rapporten pa flere tiltak der Normen bgr spille en sentral rolle.

Det pekes forst og fremst pa at videreutvikling av eksisterende nasjonale
virkemidler som Normen og HelseCERT er innsatsomrader som ber prioriteres hoyt.

| tillegg peker rapporten pa flere andre tiltak som omfatter:

e Forventninger til sektoren
e Forslag til utvikling og revidering av veiledningsmateriell o.1. for sektoren.

Dette omfatter tiltak der rapporten inneholder en del konkrete anbefalinger til
videreutvikling av Normen og veiledningsmateriellet. Anbefalingene er:

Innsatsomrade Anbefaling til momenter som tas med i
videreutvikling av Normen

Ny teknologi og digitale e Sentralt og lokalt beredskapsplanverk méa
verdikjeder tilpasses nye leveransemodeller og et
teknologi- og risikobilde i endring. Planverket



https://www.ehelse.no/publikasjoner/digital-sikkerhet-anbefaling-prioriterte-tiltak

bar inkludere systemer og rutiner for varsling
ved hendelser som bergrer andre i
verdikjeden, seerlig de som er avhengig av
tienesteleveranser fra andre aktarer.

o DSBs modell for risikostyring i digitale
verdikjeder tas inn i veiledere til relevant
sektorlovverk og andre relevante veiledere

| tillegg trekkes det frem to momenter som er relevante for Normens strategi og
arbeidsmate:

Etterlevelse og oppfelging e Nasjonale virkemidler, hjelpemidler og
samarbeidsnettverk ma sammenstilles og
samordnes

o Det er viktig & skaffe oversikt over
sikkerhetstiltakenes effekt. Ved a male
effekten av sentralt iverksatte tiltak legges det
til rette for mer malrettede, konkrete og
effektive tiltak i fremtiden

Direktoratet for e-helse anbefaler at styringsgruppen tar disse innspillene med seg i det
videre arbeid med handlingsplaner i inneveerende og kommende ar.

Innspillene vil utdypes i presentasjonen i mgtet.
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