Dataangrepet mot Sykehuset Innlandet
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Telefonsamtalen du Ikke gnsker som
iInformasjonssikkerhetsleder
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«VI har veert utsatt for et dataangrep
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«Du ma delta i beredskapsmgte
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Ngkkeltall om Helse Sgr-@st

UHelse Sgvdst bestar av elleve helseforetak, hvorav ni leverer
pasientbehandling

UHelseregionen leverer spesialisthelsetjenester til rundt tre millioner
iInnbyggere
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tilOmsetning cirka 82 milliarder kroner/ar
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URegionen har nesten 80 000 medarbeidere som arbeider i overkant av

i
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60 000 arsverk

/ °



IKT 1 Helse Sgr-gst

U Regionen har nesten 80 000 medarbeidere som bruker
| overkant av 60 000 arbeidsstasjoner med til sammen
cirka 2 500 applikasjoner som i hovedsak leveres fra
10 000 servere.

U IKT i regionen driftes av Sykehuspartner HF, som har
cirka 1 500 ansatte.
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= y O i) 0 htt sykehuset-innlandet.no/fag r tjienest tj¢ t e s= 7. 4

é Sykehuset Innlandet HF SPK QA MENY =

Forside > Fag og forskning > Tjenester > Laboratorietjenester

Laboratorietjenester

Laboratoriehandboka er midlertidig ute av drift.

Alle bestillinger av prevetakingsutstyr ma skje via skjemaer.

- Les om bestilling av pravetakingsutstyr!
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Beskrivelse av ulike analyser og pragvetaking. Bestillinger pa utstyr fra legekontor til laboratorier pa

Sykehuset Innlandet. Tjenesten inneholder ikke helseopplysninger.

Innmelding av dgdsfall fra Sykehuset Innlandet og fra begravelsesbyra. Inneholder opplysninger
om

avdgde. Alle data er kryptert.

System for innhenting av opplysninger fra pasienter i forbindelse med kvalitetsarbeid og

forskningsprosjekte Inneholder helseopplysninger. Det er ikke avdekket at helseopplysninger om
enkeltpersoner er pa avveie.

System for registrering av treningsdata for ansatte (bedriftsidrett). Inneholder personopplysninger
om ansatte. Det er ikke avdekket at $ape kategorier av personopplysninger er pa avveie.

Kvalitetshandbok publisert pa internett. Det er ogsa funnet data som ikke hgrer hjemme i
elektronisk kvalitetshandbok. Analysene viser at disse dataene inkluderer szerlige kategorier av
personopplysninger (sensitive personopplysninger).
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Elektronisk holder informasjon som navn og fadselsnummer pa studenter. Det er ikke avdekket at data er
studentvurdering NeEREVWEIES )

Hva er informasjonssikkerhet?

AKonfidensialitet
Alnformasjon blir ikke kjent for uvedkommende

Alntegritet

Alnformasjon blir ikke endret utilsiktet eller av
uvedkommende

ATilgjengelighet

Alnformasjon er tilgjengelig ved behov
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God informasjonssikkerhet er en forutsetning for god pasientbehandling
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Mal og resultater
Veere effektive
Etterleve lover og regler

Informasjonsbehandling

KONFIDENSIALITET
INTEGRITET

TILGJENGELIGHET Informasjonssikkerhet
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Visjon
Gode og likeverdige
helsetjenester til

alle som trenger det,
nar de trenger det.
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Ett dogn | Helse Sddst
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A 15 341 pasienter behandles

A1 974 nye henvisninger mottas

A 85 nye verdensborgere fgdes

A46 500 mennesker pa jobb

A218 bemannede ambulanser i beredskap
A1 170 ambulanseoppdrag utfgres

A49 700 kilometer i ambulanse

A 10 300 munnbind forbrukes

A9 390 operasjonshansker

A5 900 infusjonssett

A1 255 operasjonsfrakker

A 219 millioner kroner i samlet kostnadsforbruk

Hva gikk galt?
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4 )
Mangelfull inputvalidering i tienestelnabhandboka

N /)

4 )
Feilkonfigurerdatabaseserver
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Overvaking

HELSE .O SOR-OST



splunks docs
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Samarbeid og varsling
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